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El presente documento se ha creado con el objetivo de presentar de la forma mas clara
y completa posible las medidas de seguridad a nivel informatico que toda empresa
deberia tomar si sus trabajadores y colaboradores estan teletrabajando.
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CIBERSEGURIDAD 0O

SEGURIDAD
INFORMATICA

La ciberseguridad o seguridad informatica es un concepto muy amplio y complejo que tiene
en cuenta multitud de conceptos y disciplinas dentro de la informaticay las
telecomunicaciones.

Cuando una persona o un equipo informatico estan conectados a Internet, quedan
expuestos a situaciones de riesgo de diversa indole.

No estamos hablando Unicamente de los ordenadores, sino que los teléfonos maviles, los
televisores inteligentes y cualquier dispositivo electrénico con capacidad de conectarse a
Internet estan también en riesgo.

Hay que tener en cuenta que segun el informe 2019 Data Breach Investigations Report
creado por Verizon [1],en 2.019 el 71% de todos los ataques detectados tenian una
motivacién econémica.

Ademas RisklQ [2] en su articulo The Evil Internet Minute 2019 estima que cada minuto se
perdieron $2.900.000 debido a ciberataques.

[1] Verizon Wireless es un operador  [2] RisklQ es una empresa de
de telefonia mévil de Estados seguridad informatica con sede en San NIF: 46761213M
Unidos fundado en el afio 2000.Es el  Francisco, California. Proporciona C/ Hospital 51, 08002 Barcelona
mayor operador moévil del pais con software como servicio (SaaS) basado Tel: 93 624 36 15
mas de 80 millones de clientes. en la nube para que las organizaciones M“’b" AU
Detras le sigue AT&T Mobility, con detecten el phishing, el fraude, el 0 O ) \
un total de 67,2 millones de clientes.  malware y otras amenazas a la

seguridad en linea. }
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CONSEGUENGIAS DEL

TELETRABAJO

Antes de la pandemia causada por la COVID-19, trabajar desde casa era un lujo que pocos
tenian. Esto permitia al equipo IT gestionar e implementar las medidas de seguridad y
protocolos de un modo centralizado.

Ahora el trabajo remoto se ha convertido en una realidad y para muchas empresas va a
convertirse en algo habitual.

En este nuevo escenario, la seguridad informatica esta siendo comprometida y muchas
empresas se ven obligadas a actualizar sus politicas de seguridad.

Incluso en un escenario hibrido, en el cual parte del personal esta en la oficina y parte
teletrabajando, hay que reestructurar los protocolos de seguridad y reforzar los canales de
acceso al correo electrénico, documentos y servicios internos.

NIF: 46761213M
C/ Hospital 51, 08002 Barcelona
Tel: 93 624 36 15
Mob: 608978929
info@naganoware.com

\
/4

PAGINA 5



RIESGOS A TENER EN CUENTA

EN CUALQUIER SITUACION (1)

- Presentamos situaciones de riesgo en las que nos podemos encontrar en cualquier momento -

1. Malwarey Phising 3. Memorias USB desconocidas
El correo electrénico es una de las principales Otrade las técnicas que utilizan los
fuentes de riesgo. Segun el informe de hackers es |la de dejar diversas memorias
Verizon, en 2019 el 94% del malware [3] USB con archivos infectados repartidas
llegd por correo electroénico. cerca del edificio de la entidad que

quieren atacar.
Mas del 80% de los ataques de ingenieria

social llegan por correo electrénico en forma La probabilidad de que un trabajador coja
de ataques tipo phishing [4]. Muchos ataques una de estas memorias USB y la conecte a
basados en el uso del correo electrénico un equipo de la empresa es muy alta.

tienen ahora como argumento principal la
pandemia de la COVID-19. Este tipo de
ataques va creciendo dia adiay son cada vez

mas sofisticados. [3] Malware hace referencia a un tipo de programas
disenado para realizar acciones daiinas a un sistema
informatico y sin el consentimiento y conocimiento
del usuario. A finales del siglo XX se conocia a este
tipo de software como virus informatico.

Una de las técnicas que utilizan los hackers Actualmente un virus informatico es un tipo de
malware.

2. Redes WIFI publicas

para tener acceso a nuestra informaciénes la

de compartir una red WiFi desde su propio [4] Phishing es un término informatico que denomina

equipo y rastrear todo el trafico de datos que a un conjunto de técnicas que persiguen el engafio a
se genera entre nuestro equipo e Internet. una victima ganandose su confianza haciéndose
pasar por una persona, empresa o servicio de

Pueden hacerlo, aunque nos ofrezcan una red confianza (suplantacion de identidad de tercero de
’ confianza), para manipularla y hacer que realice

WiFi protegida mediante contrasefia ya que el acciones que no deberia realizar (por ejemplo,
equipo del hacker hace de routery la revelar informacion confidencial o hacer click en un
informacién que viaja por la red WiFi esta enlace).Malware formatico. Actualmente un virus
encriptada entre el equipo cliente y el router, informatico es un tipo de malware.
en el router se desencriptay se envia a

Internet. Ademas, el resto de usuarios y
dispositivos conectados a la misma red

podrian obtener acceso a nuestro equipo. NIF: 46761213M
C/ Hospital 51, 08002 Barc
Tel: 93 624 36 15
Moéb: 608978929
info@naganoware.com

, PAGINA 6




RIESGOS A TENER EN CUENTA

EN CUALQUIER SITUACION (II)

- Presentamos situaciones de riesgo en las que nos podemos encontrar en cualquier momento -

4. Trabajar en espacios abiertos

Hay que ir con mucho cuidado si
trabajamos en un espacio donde alguien
pueda observar en nuestra pantalla lo que
estamos escribiendo o poder ver en
nuestro teclado las teclas que estamos
pulsando.

Ademas, hay que tener nuestros
dispositivos todo el rato a nuestro
alcance. En el tiempo que nos tomair al
bafio, un hacker podriaintentar
desbloquear nuestra sesion de usuario
con herramientas copiadas en una
memoria USB que son capaces de probar
secuencias de hasta 1.000 palabras por
minuto.

5. No dejar nuestros dispositivos a
ningun desconocido sin nuestra
supervision

Otrade las técnicas que utilizan los hackers
para tener acceso a nuestra informacioén es
pedir a la victima el teléfono para hacer una
llamada.

En el tiempo que podria tomar a una persona
teclear el nimero de teléfono al que quieren
[lamar, un hacker podriainstalar una
aplicacién malware en nuestro teléfono que
le permita tomar control total del
dispositivo.

NIF: 46761213M

C/ Hospital 51, 08002 Barcelon
Tel: 93 624 36 15

Mob: 608978929
info@naganoware.com
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RIESGOS A TENER EN CUENTA
EN LA SITUACION ACTUAL DE

TELETRABAJO

El teletrabajo tiene sus beneficios. Ofrece mds 3. La conexion VPN no
flexibilidad y permite conciliar la vida personal y soluciona todos los problemas
la profesional. Pero desde el punto de vista de
seguridad, presenta una serie de problemas si los
trabajadores bajan la guardia.

1. Todo esta cambiando muy rapido

Desde el inicio del confinamiento hemos
experimentado en cuestion de meses una
transformacion digital que en condiciones
normales hubiera tomado afos. Este cambio
tan rapido genera una serie de
vulnerabilidades en los sistemas informaticos
y muchas dudas a los trabajadores. Los
atacantes pueden aprovechar esta confusion
y conseguir sus objetivos de forma mucho mas
facil.

2. Relajacion por parte de los
trabajadores

Un trabajador bajara la guardia cuando esta en
casa. Algunos incluso dejaran el equipo de

empresa a sus hijos para que jueguen, o aun NIF: 46761213M
peor, trabajara con su equipo personal, sin C/ Hospital 51, 08002 Barcelona
Tel: 93 624 36 15

herramientas seguras para protegerlo. Mob: 608978929
info@naganoware.com
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RIESGOS A TENER EN CUENTA

EN UNA SITUACION HIBRIDA

Una solucién hibrida presenta todavia mds problemas para aquellos que
trabajan algunos dias en casa y otros en la oficina.

1. Red comprometida

La red interna de la oficina podria estar
en riesgo si un trabajador utiliza un
equipo infectado dentro de la oficina.

Un equipo que ayer era seguro puede
gue hoy sea unriesgo paralaempresa. En
algunos casos el equipo infectado tendria
acceso a lared sin necesidad de
credenciales ya que la sesion de usuario
sigue siendo valida.

2. Documentos infectados

Un documento infectado fuera de la
oficina puede ser un problema.

Un trabajador podria enviar este
documento por correo electrénico a un
companero de trabajo que esta
conectado a lared interna que, al abrirlo,
guedard infectado si no se toman las
medidas adecuadas.

NIF: 46761213M

C/ Hospital 51, 08002 Barcelona
Tel: 93 624 36 15

Mob: 608978929
info@naganoware.com
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MEDIDAS A TOMAR PARA

TELETRABAJAR DE FORMA
SEGURA (1)

1. Formar a los administradores
ITy trabajadores de la empresa

Dada la rapidez en la que se estan
sucediendo los cambios y la aparicién de
nuevas amenazas, lo primero y mas
importante es que expertos en la materia
pongan al dia a los administradores IT y les
presenten herramientas y soluciones que
sean efectivas.

Los trabajadores deben recibir formacion
para identificar ataques que les puedan
llegar a través del correo electrénicoy
gue intenten, por ejemplo, conseguir
informacién por ingenieria social.

Los ataques basados en ingenieria social
no son exclusivos del correo electrénico.
Pueden darse mediante una llamada
telefénica con un desconocido (o incluso
con una persona con la que tenemos cierta
confianza).

Hasta en una conversacion informal en un
restaurante, bar o incluso por la calle.
Requieren ciertas habilidades sociales y el
uso de una serie de técnicas con el
objetivo de extraer informacion que
permita al atacante acceder a nuestras
cuentas o utilizar dicha informacion para
tener acceso a otra presa de mayor
interés.

Es lallamada “sensibilizacién ala
ciberseguridad” (en inglés
“cybersecurity awareness”). Hoy en dia
existen multitud de opciones de
formacién enfocadas a que las personas
tomen consciencia de las situaciones de
riesgo en las que pueden verse
involucradas.

NIF: 46761213M

C/ Hospital 51, 08002 Barcelona
Tel: 93 624 36 15

Mob: 608978929
info@naganoware.com
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MEDIDAS A TOMAR PARA

TELETRABAJAR DE FORMA
SEGURA (i)

2. Copia de seguridad

La mejor herramienta contra cualquier
situacion de secuestro de informacion es
disponer de una copia de seguridad.

Hay muchas situaciones en las que tener el
sistema de copias de seguridad en perfecto
funcionamiento nos puede ser muy util:
Borrado accidental o intencionado de
informacion, corrupcién de algun archivo o
sistema de archivos del disco de algun
equipo, desastres naturales, robo o
destruccidn de equipos informaticos, etc...

Desde un punto de vista de ciberseguridad,
los ataques tipo “Ransomware” son el mejor
ejemplo de situacion que se soluciona
simplemente con una copia de seguridad al
dia.

Los ataques tipo “Ransomware” encriptan
todos los archivos de usuario del equipoy a
todos los archivos a los que tienen acceso via
red. A continuacion, dejan algin documento o
mensaje en pantalla en el que indican que
para poder disponer de la clave para
desencriptar los archivos debemos pagar un
rescate. Este tipo de ataques normalmente
llegan a través del correo electronico y son
muy peligrosos debido al hecho de que no se
detienen en el equipo sino que el ataque se
propaga através de lared.

La recomendacion en estos casos es evitar

pagar el rescate ya que al final estamos
financiando una actividad muy peligrosa
danina para los negocios.

Existen empresas expertas en este tipo
de situaciones que disponen de
herramientas que permiten romper la
encriptacién y conseguir la contrasena.

Es un servicio que tiene un coste inferior
del que pide el secuestrador, pero no es
100% efectivo.

La mejor solucién es disponer de una
copia de seguridad. Una vez eliminado el
malware que estd encriptando los
archivos, podremos eliminar los archivos

Y

encriptados y sustituirlos por los
existentes en la copia de seguridad.

NIF: 46761213M

C/ Hospital 51, 08002 Barcelona
Tel: 93 624 36 15

Mob: 608978929
info@naganoware.com
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MEDIDAS A TOMAR PARA

TELETRABAJAR DE FORMA
SEGURA (1Il)

A._

3. Activar la verificacion en 2 pasos

Hay que activar la verificacion en 2 pasos (en Haciendo esto, cualquier intento de acceso
inglés “2-step verification”) en el correo a nuestra cuenta no podra completarse si
electrénico y en cualquier servicio que lo no se dispone del codigo.

permita, incluso para los servicios internos de

la empresa. Este tipo de autenticacion Ademas, un intento fallido de acceso
necesita de un cédigo generado una vez generara un aviso que nos dara a entender
introducidos el nombre de usuarioy que alguien mas dispone de nuestras
contrasefa correctos. credenciales y que deberemos

modificarlas lo antes posible.

Dicho cddigo se generara mediante una App
de mévil o se nos enviara via e-mail o SMS.
También podemos usar llaves de seguridad
para facilitar el proceso de verificacion.

2STEPS.
AUTHENTICATION CODE

(@ LoGIN

Recomendamos evitar el uso del sistema de
envio de SMS ya que un hacker podria
interceptar este SMS simplemente pidiendo
un duplicado a nuestra compania telefénica si
conoce nuestro NIF y nimero de teléfono.

-_ - s am s i ———
— e —— .

Apple). Esta aplicacion permite guardar la
configuracién de llave en una cuenta
Microsoft, por lo que, si perdemos o se rompe

configuracién de llaves ahorrando mucho
tiempo para resetear la configuracion de NIF: 46761213M

seguridad de todas las cuentas. C/ Hospital 51, 08002 Barcelona
Tel: 93 624 36 15
Méb: 608978929
info@naganoware.com
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MEDIDAS A TOMAR PARA

TELETRABAJAR DE FORMA
SEGURA (1V)

4. Detener los ataques que
lleguen a través del correo
electroénico

Daigual la gran cantidad de Si introducimos nuestro nombre de usuario

vulnerabilidades que aparecen y contrasefa estaremos dando nuestras
constantemente y los ingeniosos sistemas credenciales al hacker.

gue se crean para romper la seguridad de

una red. Es importante contratar un servicio de
filtraje de correo que sea efectivo y capaz

Hay un canal de acceso que despunta por de detectar éste y muchos otros tipos de

encima del resto: el correo electrénico. ataques para evitar que lleguen ala

bandeja de entrada de los empleados.

Hay un tipo de ataque indetectable por
muchos sistemas automaticos: los basados
en ingenieria social y en concreto el
phishing.

Los ataques tipo phishing nos presentan un
correo electrénico, supuestamente de

nuestro banco o de algtin proveedor de »
servicios, que nos invita a acceder a dicho

servicio para leer alglin mensaje privado, y ”~
descargar una factura o cualquier otro
motivo que despierte nuestra curiosidad o
necesidad de acceder.

Al pulsar el enlace accedemos a una pagina
web que no es realmente la de nuestro
proveedor, sino que es una pagina trampa

NIF: 46761213M
gue ha preparado el hacker.

C/ Hospital 51, 08002 Barcelona
Tel: 93 624 36 15
Mob: 608978929
info@naganoware.com
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MEDIDAS A TOMAR PARA

TELETRABAJAR DE FORMA
SEGURA (V)

5. Reforzar la seguridad en los
equipos de trabajo

Gran cantidad de los ataques que ocurren
actualmente van dirigidos a las personas
como medio a través del cual acceder a
informacion que sea de valor.

Eso significa que en unasituacién de
teletrabajo el foco de atencién se ha
desplazado alared doméstica, mucho
menos segura que una red empresarial.

Es importante que los trabajadores utilicen

dispositivos proporcionados por la
empresa y que estos equipos se entreguen
con medidas de seguridad como son la
instalacion de un firewall, sistemas de
deteccién de amenazas (EDR o Endpoint
Detection and Response) y antivirus.

Un trabajador con derechos de
administracién podria deshabilitar estas
herramientas de seguridad argumentando
gue reducen el rendimiento del equipo o
podriainstalar programas que podrian
contener malware.

Por ese motivo los trabajadores deberian
trabajar con usuarios sin privilegios de
administracion.

6. Disponer de un sistema
centralizado de monitorizacion,
deteccién de riesgos y ataques

Todas las medidas de seguridad que
tomemos para proteger los equipos no
sirven de nada si no son capaces de
reportar en tiempo real a los responsables
IT cuando aparecen problemas, incluso
cuando este equipo no esta conectado ala
red de la oficina.

Las soluciones tipo Saa$S [5] que nos
ofrecen los propios fabricantes de los EDR
y antivirus son muy Utiles para poner en
marcha un sistema de monitorizacion de
alarmas con muy poco esfuerzo.

Sea cual sea la solucion seleccionada, ésta
debe disponer de elementos de seguridad
capaces de enviar notificaciones en
tiempo real a los responsables IT.

[5] SaaS (del inglés “Software as a Service”) es un modelo de
distribucion de soluciones software donde el soporte logico y
los datos que maneja se alojan en servidores de terceros a los

que se accede via Internet desde cualquier computador en
forma de pagina web, programa de escritorio o Aplicacién
movil.

\
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MEDIDAS A TOMAR PARA

TELETRABAJAR DE FORMA
SEGURA (V)

7.Responder a las incidencias
detectadas

Aunque parezca una trivialidad, nuestro
equipo técnico debe ser capaz de procesar
las alarmas generadas por las herramientas
de monitorizacion.

Es importante definir los protocolos de
actuaciony los tiempos de resolucion de
las incidencias.

En ciertos casos, quizas nos interese
externalizar este servicio de respuesta a
incidencias y contratar una empresa que,
por ejemplo, pueda actuar las 24 horas del
diay los 7 dias de la semana.

8.Conexion VPN alared dela
oficina

Las Redes Privadas Virtuales o VPN crean
una conexion de red segura a través de
Internet entre 2 redes o equipos
informaticos.

En un entorno empresarial, se utiliza para
conectar entre silared de 2 o mas sedes
de una empresay permite a un equipo
informatico que estd fuera de la oficina
conectar de forma seguraconlared dela
oficina.

Esto posibilita que podamos usar todos los
servicios internos de la empresa sin estar
fisicamente en nuestro lugar de trabajo,
intercambiar informacion entre sedes de
forma segura, proteger el acceso al correo
electrénico corporativo forzando que se
pueda acceder Unicamente desde la red
interna de la oficina.

Las conexiones VPN permiten la
integracion con sistemas de verificacion
en 2 pasos, aumentando
considerablemente la seguridad que ya
ofrece una VPN y reduciendo el riesgo en
caso de pérdida de un equipo portatil o el
robo de credenciales.

Otraventaja de la conexiéon VPN es que la
navegacion por Internet queda protegida
del mismo modo que lo esta cuando se
navega desde un equipo de la oficina.

Este hecho tiene como consecuencia
principal que la ubicacidn fisica del
trabajador queda oculta detras del
Firewall de la empresa, por lo que damos
un extra de proteccién al trabajador.

NIF: 46761213M

C/ Hospital 51, 08002 Barcelona

Tel: 93 624 36 15

Mob: 608978929
info@naganoware.com
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MEDIDAS A TOMAR PARA

TELETRABAJAR DE FORMA
SEGURA (VI

9. Exigir un nivel minimo de
seguridad para permitir acceso a
laredinterna

Es importante que cuando un equipo se
conecte alared de la oficina tengamos
garantias de que lo hace de forma seguray
gue no supone ningun riesgo para el resto
de usuarios.

Para poder asegurar y automatizar esta
restriccion, disponemos de herramientas
qgue, por ejemplo, no permiten abrir la
conexion VPN si el antivirus reporta algin
aviso de seguridad.

En unared de equipos informaticos basada
en Microsoft Windows, disponemos de
herramientas nativas que obligan a los
equipos a cumplir una serie de requisitos
antes de poder abrir una nueva sesion de
usuario en el equipo cliente.

A parte de los sistemas automaticos, es
importante que, por ejemplo, realicemos
una revision de los equipos que han estado
trabajando fuera de la oficina antes de
conectarlos alared internay revisar
periddicamente que los controles de
seguridad estan activos.

10. Redes separadas

Una de las medidas que podemos tomar
para aumentar la seguridad en un entorno
de teletrabajo es la de separar lared de los
trabajadores que acceden desde casa.

Deben seguir usando una conexiéon VPN
pero se les pueden aplicar politicas de
seguridad diferentes y restringir todavia
mas el acceso que tienen a servicios e
informacion de la empresa.

Es importante también limitar el acceso
que tienen los trabajadores a la
informacioény servicios de laempresay
permitirles Unicamente acceso a aquello
gue necesitan para realizar su trabajo.

NIF: 46761213M

C/ Hospital 51, 08002 Barcelona
Tel: 93 624 36 15

Mob: 608978929
info@naganoware.com
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MEDIDAS A TOMAR PARA

TELETRABAJAR DE FORMA
SEGURA (VI

el

11. Encriptar lainformacion 12. Gestion de contrasenas
sensible

Es muy importante que encriptemos el Hay que proteger nuestras cuentas con
disco de los equipos que salgan de la buenas contrasenas.
oficina. De esta manera en caso de robo o
pérdida la informacion sensible que pueda Para ello debemos conocer como evitar
contener el equipo sera mucho mas dificil que los hackers rompan nuestra
de extraer. contrasenay qué herramientas tenemos

para gestionarlas.
Sivamos a enviar un documento o
informacion sensible a través de Internet,
es recomendable que la encriptemos antes
usando aplicaciones como, por ejemplo,
Encrypt Files.

Hay varias técnicas que se utilizan para
romper una contrasefa como la fuerza
bruta, el uso de diccionarios, phishing o la
compra de contrasenas en la “dark web”.

El receptor debera tener instaladala
misma aplicacién y conocer la contrasefa
para poder ver su contenido.

Una manera muy creativa de enviar
mensajes de forma segura es incrustando
mensajes encriptados a través de

L Deep web
imagenes.
La aplicacién 4t HIT Mail Privacy Lite Dark web
permite hacer esto sobre cualquier imagen
de nuestra eleccion.
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MEDIDAS A TOMAR PARA
TELETRABAJAR DE FORMA

SEGURA (IX)
£

Minimamente larga para que no se pueda
romper por fuerza bruta. Una contrasena de 6-
8 caracteres es demasiado corta para ser usada
en la actualidad. Debe contener como minimo
16 caracteres para considerarse segura.

Una buena Evitar contrasenas obvias como nimeros
contrasena debe secuenciales o palabras simples como
tener las siguientes “123456789”, “password”, “111111”, “abc123”,
caracteristicas: “qwerty”, “qlw2e3r4t5” o similar. Evitar
nombres de ciudades, personas o lugares sin
ningun caracter mas afadido. Hay que evitar que
un ataque basado en diccionario sea capaz de
encontrar nuestra contrasena.

Debe contener una mezcla de caracteres:
Mayusculas, mindsculas, nimeros y simbolos.

Evitar sustituciones comunes como ciertas letras por

ndmeros. Si en lugar de usar “Password” utilizamos

“P4sswOrd”, cualquier sistema de fuerza bruta lo va aromper

con igual facilidad. En su lugar es mejor romper las palabras y

realizar manipulaciones mas complejas. Por ejemplo, podemos NIF: 46761213M

pensar en una frase larga y coger simplemente los 2 primeros C/ Hospital 51, 08002 Barcelona
caracteres de cada palabra. Tel: 93 624 36 15
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MEDIDAS A TOMAR PARA

TELETRABAJAR DE FORMA
SEGURA (X)

Hay que modificar las contrasenfas
periodicamente ya que mantener una
contrasena durante demasiado tiempo
aumenta las probabilidades de que alguien
las consiga sin que nos demos cuenta.

Una manera de verificar si nuestra cuenta
de correo ha sido comprometida es usar
algun servicio como
https://haveibeenpwned.com, que nos
indicara si nuestra cuenta de correo se ha
dado de alta en alguin servicio que ha sido
recientemente comprometido.

No hay que usar la misma contrasena en
todos nuestros accesos. Cada conjunto de

credenciales debe contener contragmi
diferentes sin ninglin patrén en c

No anotar contrasefias en notas de papel
gue dejemos en la mesa de trabajo o que
podamos perder. Tampoco anotar las

contrasenas en documentos de texto sin
ningun tipo de proteccion.

Es muy importante no compartir
contrasenas de nuestra cuenta de correo
electrénico, banco ni ninglin otro servicio
sensible o privado. Y no compartir
contrasenas de servicios comunes en la
empresa con nadie que no necesite tener
acceso.

Por ultimo, cuando un trabajador deja la

empresa, sea por el motivo que sea, hay

gue bloquear o dar de baja todas sus

cuentas y modificar las contrasenas de las [k * it:l‘ll
cuentas comunes a las que tenia acceso.

El uso de gestores de contrasenas es una
buena solucién para cumplir con todos
estos requisitos, aunque debemos elegir
uno que cumpla unos minimos de
seguridad como, por ejemplo, que guarden
las credenciales encriptadas y que
permitan la verificacion en 2 pasos.

Enun entorno empresarial es im
gue los responsables IT puedan
de forma centralizada las contra
comunes de la empresa de modo g
controlen quién tiene acceso.

Hay gestores de contrasefas que son
capaces de resetear automaticamente
contrasenas cada cierto tiempo, incluso
son capaces de actualizar la contrasefia en
ciertos servicios online de forma
automatica. Cualquier situacion que se
produzca en la que sea posible que alguien
pueda disponer de nuestras credenciales,
deberiamos modificar la contrasefiay
cerrar todas las sesiones abiertas lo antes
posible.
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MEDIDAS A TOMAR PARA

TELETRABAJAR DE FORMA
SEGURA (XI)

13. Uso de llaves de seguridad

Las llaves de seguridad son la opcién mas
segura de mantener protegida tus cuentas
de usuario y acceso a diferentes servicios
compatibles con este tipo de tecnologia.

Son dispositivos hardware que hacen uso
de U2F, un estandar de verificacion en dos
pasos. La diferencia respecto ala
verificacion en dos pasos tradicional y que
ya muchos usamos es que, en lugar de
recibir un cédigo, aqui necesitamos tener
acceso fisico a un dispositivo hardware que
harala funcién de llave. Sin él no podremos
acceder a nuestra cuenta de usuario.

Se presentan como dispositivos
conectables a un puerto USB (tipo A, el
formato de siempre, o tipo C, el nuevo
formato mas pequefo) aunque hay
modelos inaldmbricos, pensados para
teléfonos moéviles, que se conectan
mediante NFC (se utiliza para hacer pagos
con teléfono movil) o Bluetooth.

La configuracién es muy sencilla ya que los
servicios compatibles lo presentan como
opciodn al activar la verificacién en 2 pasos.

Las llaves de seguridad mas conocidas son
las de Yubico (que se pueden comprar en
Amazon) y las Titan de Google (que estan
disponibles en Espafia a través de su tienda
online).

Es posible iniciar sesion en un equipo con
Sistema Operativo Microsoft Windows
sin escribir credenciales utilizando llaves
de seguridad. Para ello es necesario que
ésta implemente el estandar FIDO2.

De momento es compatible Gnicamente
con cuentas tipo Azure AD, y no funciona
de forma nativa (sin anadir software que
modifique el sistema de inicio de sesién
propio de Windows) con un Dominio
creado con un servidor con Sistema
Operativo Microsoft Windows.
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TELETRABAJAR DE FORMA
SEGURA (XII)

14. Aplicar actualizaciones de

software / firmware

Tener el Sistema Operativo de los equipos Los responsables de IT deberian estar
(tanto servidores como clientes) y de las suscritos a algun canal de notificaciones de
aplicaciones actualizado nos ayuda a tener seguridad para acelerar la aplicacién de los
nuestros equipos y nuestra red segura. parches de seguridad si hay alguna

actualizacion critica.

Las actualizaciones solucionan problemas y

fallos detectados por el fabricante o por Una parte importante de los ataques que

terceros. aprovechan estos agujeros de seguridad se
producen dias después de su publicacion.

Las actualizaciones de seguridad son
todavia mas importantes ya que solucionan
agujeros de seguridad que se han hecho
publicos y que hacen que nuestro sistema
sea vulnerable.

Todos los dispositivos de red como
switches, firewall, antenas o
controladores WiFiy cualquier otro
dispositivo conectado a lared debe ser
actualizado de forma periddica.

Normalmente los fabricantes de este tipo
de dispositivos ofrecen un servicio de
actualizaciones mas o menos automaticas.

Una buena seguridad perimetral requiere
que todos los dispositivos estén al dia.
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TELETRABAJAR DE FORMA
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15. Proteger los chats y sistemas

de videoconferencia

Uno de los grandes cambios que hemos En cuanto a la plataforma de video-

sufrido es el uso constante de los sistemas conferencia, antes de plantearse el uso de

de chat y videoconferencia. una plataforma de video-conferencia
deberiamos plantearnos las siguientes

En relacion a las herramientas de chat, preguntas:

deberiamos separar completamente la vida

privada de la personal.
e ;Quién puede acceder o entrar en la

En concreto WhatsApp es una reunion?

herramienta de chat genial que se puede

usar en un entorno empresarial, pero es o (Puede ser grabada? En caso dafirmativo,
mucho mas interesante usar una ¢lo saben todos los participantes?
herramienta ya integrada con nuestra

plataforma de correo electrénico, en las o (El contenido de los chats se guarda y es
herramientas de oficina o el existente en el compartido?

propio sistema de video-conferencia.
e Si se pueden compatrtir archivos, ;ddnde

Google Meets y Microsoft Teams son 2 se almacenan?

ejemplos de herramientas enfocadas al

entorno empresarial con capacidad para

chatear y que nos pueden ser mas utiles \J

gue WhatsApp ya que se integran con

nuestro sistema de contactos empresarial y

gue se pueden parametrizar de forma

centralizada para adaptarlas a las politicas

de seguridad de la empresa. \ )
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Cisco WebEx es la plataforma que
lleva mas anos en el mercado es muy
sdliday conocida en entorno
universitarioy empresarial.

A parte de Google Meets y Microsoft
Teams, existen plataformas como Cisco
WebEXx, Zoom, Jitsi y Verizon BlueJeans
gue se han usado muchisimo durante este
confinamiento en entorno empresarial.
Cadauna con sus virtudes y defectos.

Zoom es una herramienta muy potente
gue tuvo un crecimiento muy grande
durante los meses previos al

~ 7 confinamiento y una muy mala critica
durante el inicio de la epidemia del
COVID-19 por diversos problemas de
seguridad que la empresa rapidamente
soluciond.

\, )
o - Jitsi se presenta como una opcién

Una de las caracteristicas que presentan segura y facil de usar ya que no

este tipo de herramientas de requiere ningun tipo de instalacion.
videconferencia es que permiten Verizon BlueJeans es una solucion
difuminar o incluso modificar el fondo de empresarial muy seguray con una gran
la grabacion. Esto es importante en lo que calidad de imagen.

respecta ala privacidad de los
trabajadores ya que ayuda a separar el
entorno personal del profesional.
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16. Gestion de dispositivos
moviles

Aligual que con los equipos portatiles, en
un entorno empresarial los trabajadores
deberian utilizar teléfonos méviles
proporcionados por la empresay estj@
estar protegidos, monitorizados y
gestionados de forma centralizada.

Para ello, existen las plataformas de
gestion de dispositivos moviles (en Inglés
Mobile Device Management, abreviado
MDM) que permiten tener control sobre
ellos independientemente del operador de
telefonia moévil del que disponga la
empresa.

Este tipo de soluciones posibilitan en todo
momento aplicar politicas de seguridad
que obliguen, por ejemplo, a configurar una
contrasena de bloqueo de cierta longitud,
permiten también localizar los teléfonos
moviles, sincronizar archivos, bloquear
funciones no deseadas, instalar software,
controlar el consumo y realizar un borrado
remoto del dispositivo.

Para que todo esto sea posible es necesario
instalar una App en el movil que hace de
Agente de comunicaciones con el servidor
central y que esta conectado
constantemente a Internet para permitir el
control remoto del terminal mévil.

17. Auditoria de ciberseguridad

Es importante que de forma periédica se
ponga a prueba la seguridad de nuestra
empresa, en especial, de la red interna.

Para ello es necesario que expertos en
seguridad externos a la empresa elaboren
un exhaustivo plan de test, lo ejecuten,
redacten un informe detallado de los
resultados vy, por ultimo, trabajen
conjuntamente con los responsables IT de
la empresa para programar la resolucién de
los problemas encontrados.

Paralelamente a este andlisis detallado, es
importante definir una revisiéon constante
de todos aquellos puntos de seguridad
cuya monitorizacion se pueda automatizar
y generar alarmas cada vez que alguno de
ellos falle para permitir su resolucion.
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18. Disponer de un buen plan de
contingencia

Un Plan de Contingencia es un conjunto de
acciones que permiten reaccionar con
eficacia ante crisis, eventualidades o
accidentes en una empresa, con el objetivo
de lograr que funcione con normalidad en
un tiempo definido (llamado MTD o
“Maximum Tolerance Downtime”).

Desde un punto de vista informatico o de
ciberseguridad, el plan de contingencia va
a establecer qué hacer en caso de pérdida
de documentos, robo o filtraje de
informacién confidencial, infeccion de
equipos criticos en lared, fallos de
servicios criticos y en definitiva cualquier
situacion que comprometa la seguridad o
fiabilidad de los servicios informaticos que
ofrece lared de laempresay que afecten a
los principales procesos del negocio.

La situacion de confinamiento ha sido un

ejemplo de contingencia contra la que
muchas empresas no estaban preparadas.

=]

En un plan de contingencia informatico,
las copias de seguridad tienen un papel
muy importante ya que de ellas depende
gue se pueda, por ejemplo, restablecer el
servicio en una nueva estructura de
servidores después de unincendioy el
tiempo que lleve recuperar los datos de la
copia.

Es fundamental que en todo momento
mantengamos las copias de seguridad lejos
de los servidores y una copia siempre fuera
de la oficina. Va a ser clave pararesolver la
mayoria de contingencias vinculadas con
desastres naturales.

Una vez definido el plan de contingencia
informatico, éste debe probarse
periédicamente y debe ser revisado cada
cierto tiempo paraintentar adaptarlo a
los cambios que sufran los equipos
informaticos, lared y los servicios de la
empresa.

Ademas, el personal de la empresa debe
recibir formacion al respecto para estar
preparados en caso de posibles
situaciones de crisis.
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